Bezpelnost Lifesize® Cloud

Prehled

litesize.

Vysoké bezpecnostni naroky patfi mezi nejvyznamnéjsi prekazku spolecnosti pfi pouzivani cloudovych
sluzeb v jakékoliv sféfe. Ani videokonference nejsou vyjimkou. Spolecnost Lifesize nepodcenila dlleZitost
zabezpeceni a vytvorila sluzbu Lifesize Cloud tak, aby zajistila bezpecné spojeni ze zasedacich mistnosti,
kancelafi i pFi pripojeni mimo Vasi firmu.

Uchovavané informace
Uchovavame nasledujici zakladni informace:
SPRAVCE UCTU
o E-mailova adresa
(zaroven i prihlasovaci jméno)
« Heslo
o Kfestni jméno
o Pfijmeni
« Telefon
o Adresa
e Spolecnost

UZIVATELE
e Zobrazované jméno

« E-mailova adresa
(zaroven i prihlasovaci jméno)
« Heslo

FAKTURACE

Pro pfimy prodej vyuzivame sluzeb treti
strany spliujici nejpfisnéjsi bezpecnostni
standardy PCI
(https://www.pcisecuritystandards.org/)
a zprostredkovany prodej zajistuji nasi
partnefi. Proto nejsou v nasem systému
ulozeny zadné fakturacni udaje.

OSTATNI UDAJE

Nikdy nezaznamendvame a neuklddame
zadné nesifrované video ¢i data ani chat
konverzaci.

Bezpecnost

ZABEZPECENI UCTU

« Pred aktivaci UcCtu zasilame autorizacni
e-mail.

o Kazdy ucet (administrator i uzivatel)
je zabezpecen heslem.

o Nikdy nezasilame heslo e-mailem.
Pokud jej zapomenete, mlzete si ho
obnovit.

» Heslo je v nasi databazi jednosmérné
zasifrovano.

ZABEZPECENiI KONFERENCE
e Vstupni heslo - konferencni
mistnost muzZete zabezpecit heslem.

« Odpojeni Gcastnika - v prabéhu
konference muzete jednoduse
odpojit jakéhokoliv Gcastnika.

LIFESIZE CLOUD AMPLIFY:
NAHRAVANI A SDILENi

e« Omezeni a distribuce obsahu.

o Automaticka publikace je zalozena
na nastaveni uzivatele.

e Moznost zakazani a povoleni nahravani

pro celou spolec¢nost.

o Nahravana data jsou Sifrovdna pomoci

AES-128 a uloZzena data AES-256.

CHAT
« VSechny zprdvy chatu jsou plné
Sifrovany.

e Sluzba chatu je hostovana na
Amazon Web Services (AWS),
kterd je navrzena pro maximalni
zabezpeceni. Pro vice informaci
o AWS zabezpeceni navstivte:
https://aws.amazon.com/security/

VIDEO HOVORY

e Bezpecné a Sifrované hovory
pomoci AES-128.

* TLS Sifrovani pro veskerou
signalizaci.

Autentizace

Spojeni mezi Lifesize Cloud
aplikacemi, jednotkami

Lifesize® Icon™ a sluzbou

Lifesize Cloud je pfi provisioningu
ovérovano pres HTTPS.

Registrace jsou zajiStény pomoci TLS.
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Bezpecny pruchod Firewallem/NAT Dostupnost sluzby

Architektura sluzby Lifesize Cloud vdm umozni mit vase Lifesize Cloud je provozovan v zabezpecenych
aplikace i videokonferencni zafizeni za firewallem datovych centrech v Severni Americe, Evropé a Asii.
a zprostredkuje prichod firewallem pres nase ovérené servery. Je zajiSténa redundance a prevzeti sluzeb pfi selhan.

V pfipadé pferuseni budou vaSe hovory pfesméro-
vany na jiné dostupné servery. Nase systémy jsou

NASTAVENI FIREWALLU . . . e LT .
zalohovany a je tak zajisténo uchovani vaseho nastaveni.

Lifesize Cloud vyuziva nasledujici TCP/UDP porty pfi spojeni
s lifesizecloud.com

Lifesize Cloud aplikace a Lifesize Icon:

PROTOKOL CiLOVY PORT POPIS

TCP 80 HTTP: Stazeni aplikace Lifesize Cloud
TCP 443 HTTPS: Lifesize Cloud provisioning
TCP 35060/35061 Lifesize Cloud signalizace (SIP/TLS)
ubP 10000-16000  RTP média

Pro jakékoliv SIP koncové zafizent:

PROTOKOL CiLOVY PORT POPIS

TCP/UDP 5060/5061 SIP/TLS

Pro jakékoliv H.323 koncové zarizeni:

PROTOKOL CiLOVY PORT POPIS

TCP 1720 H.225: signalizace hovoru
UDP 1719 H.225: RAS
TCP 10000-16000 H.245: kontrolni kanal
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